Alae ER-RAJY

Développeur Full Stack | Orientation DevSecOps & Cybersécurité
Meknés, Maroc | 06 30 6387 49 | alaedrajyeam@gmail.com

LinkediIn : linkedin.com/in/alae-er-rajy | GitLab : gitlab.com/alaedrajyeam
Portfolio : alae-errajy.com

PROFIL PROFESSIONNEL

Développeur Full Stack en transition vers le DevSecOps, en Master Cybersécurité des Réseaux et des Systémes d'Information.
Expérience professionnelle en développement d'applications Saa$S (Spring Boot, Angular) et premiére pratique DevSecOps :
pipeline GitLab CI/CD avec contrdles de sécurité automatisés, Docker et déploiement Linux. Je recherche un poste junior
DevSecOps.

EXPERIENCE PROFESSIONNELLE

Stagiaire DevSecOps, Marjane Menara, Marrakech Aolit - Sept. 2026
Projet d'équipe (3 stagiaires) : systeme interne de gestion du matériel informatique - demandes, validations, bons de commande et
de livraison, inventaire.
e Conception et automatisation d'un pipeline GitLab CI/CD en 8 étapes (build Maven, tests, SAST, SCA, détection de secrets,
scan d'images, publication, déploiement), exécuté par un GitLab Runner.
e Intégration de 4 controles de sécurité dans le cycle de livraison : Semgrep (SAST), OWASP Dependency-Check (SCA),
Gitleaks (secrets) et Trivy (images Docker) ; secrets applicatifs gérés via des variables CI/CD masquées.
e Conteneurisation de I'application en 3 services (PostgreSQL, API Spring Boot, Nginx) avec Docker Compose ; configuration
d'un serveur Ubuntu (VM VirtualBox) pour un déploiement automatisé depuis le pipeline.
e Participation au développement et a la sécurisation de I'API Spring Boot : authentification JWT et contréle d'accés par
réles (RBAC, 3 profils) avec Spring Security.
Développeur Full Stack - Contrat ANAPEC, LIADTech (télétravail) Janv. - Sept. 2025
e Développement de fonctionnalités d'applications SaaS : interfaces avec Angular et Next.js, services back-end avec Spring
Boot, .NET Core et NestJS.
e Participation a la conception et a I'optimisation d'API ; travail sur des bases de données MySQL et PostgreSQL (Azure Data
Studio).
e Collaboration avec I'équipe produit en mode Agile/Scrum (réunions quotidiennes), avec Azure DevOps.

Stagiaire Développeur Web, iTech Solutions / Infocea Assurance, Rabat Mars - Avr. 2024
Application de devis et de services d'assurance santé (PHP, MySQL, React).

Stagiaire Développeur Web, Marjane Menara, Marrakech Juil. - Aotit 2023
Application de gestion des équipements de caisses (PHP, MySQL).

COMPETENCES TECHNIQUES

DevSecOps & CI/CD : GitLab CI/CD, GitLab Runner, Git, Maven, Semgrep (SAST), OWASP Dependency-Check (SCA), Gitleaks
(détection de secrets), Trivy (scan d'images)

Cloud, Linux & conteneurs : Oracle Cloud Infrastructure (OCI, VCN), Docker, Docker Compose, Ubuntu Server (Linux), Nginx
(reverse proxy), Cloudflare DNS, HTTPS/TLS (Let's Encrypt, Certbot)

Sécurité applicative : Spring Security, JWT, RBAC, authentification et contréle d'accés, développement sécurisé
Développement : Java, Spring Boot, Python, React, Angular, Next.js, Laravel, PHP, .NET, NestJS

Bases de données & outils : PostgreSQL, MySQL, MariaDB, Azure DevOps

Notions complémentaires : SonarQube, Wazuh, Suricata, pfSense, VPN, VirtualBox

FORMATION

Master Cybersécurité des Réseaux et des Systémes d'Information (en cours) - Faculté des Sciences, Meknés 2025 - 2027
Licence Professionnelle en Informatique et Mathématiques Appliquées - FP Sidi Bennour 2024 - 2025
Technicien Spécialisé en Développement Digital, option Full Stack - ISTA Hay Nahda, Rabat 2022 - 2024
Baccalauréat Sciences Physiques (BIOF) - Marrakech 2022

CERTIFICATIONS ET DISTINCTIONS

DevSecOps Fundamentals - Certanika Oct. 2026
2° prix du Coding Challenge - Ecole Supérieure de Rabat en Management et Ingénierie (ESR) Mai 2024
LANGUES

Arabe e Francais e Anglais (niveau B2/C1, Centre américain, 2023)
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